Attenzione nuovi attacchi di
phishing. Segnalazione
dell’'Agenzia delle entrate di
ulteriore campagna di malspam
Gozi/Ursnif | La finta email
dell’Agenzia delle entrate

Con 1’'inizio del nuovo anno, non poteva mancare l'ennesima
campagna di diffusione del malware Ursnif che utilizza
indebitamente il nome dell’Agenzia delle Entrate. Quest’ultima
variante, in particolare, fa riferimento alle disposizioni in
materia di efficientamento energetico e ripropone con poche
modifiche gli stessi contenuti gia segnalati in passato, come
ad esempio nella news del 18 febbraio 2022.

In circolazione false e-mail
dell’Agenzia delle Entrate
Attenzione: si tratta di una
truffa

Da qualche giorno circolano in rete false e-mail, inviate da
un indirizzo di posta elettronica apparentemente riconducibile
dall’Agenzia delle Entrate e con la firma del direttore, in
cul si invitano 1 destinatari a recarsi presso “la banca o un
ufficio fiscale” portando con sé la stampa del file allegato.
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Si tratta di e-mail non inviate dall’Agenzia delle Entrate,
che cercano di trarre in inganno i cittadini inoltrando file
malevoli che possono danneggiare il computer o sottrarre
informazioni personali.

La raccomandazione dell’Agenzia, che — e il caso di ricordare
— non invia mai questo tipo di comunicazioni, e di cestinare
l’e-mail senza aprire alcun allegato.

Attenzione ai falsi avvisi di
pignoramento presso terzi.
Agenzia Riscossione segnala
che sono 1in corso tentativi
di truffa via pec

Agenzia delle entrate-Riscossione segnala che sono in corso
tentativi di truffa via pec (posta elettronica certificata)
nei confronti di alcuni istituti bancari, con 1l’invio di falsi
atti di pignoramento verso i loro clienti.

L’indirizzo pec dal quale sono inviate le comunicazioni suil
pignoramenti e “agenzia.riscossione.gov@pec-societa.it” e i
documenti allegati riportano il logo istituzionale di Agenzia
delle entrate-Riscossione, cosa che rende piu credibile 1la
truffa.

Agenzia delle entrate-Riscossione & del tutto estranea
all’invio di queste Pec, pertanto raccomanda alle banche di
non tenere conto dei falsi atti di pignoramento contenuti in
tali comunicazioni e di segnalare tempestivamente alla
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competente Direzione Regionale dell’Agenzia 1 casi sospetti
affinché 1'Ente possa effettuare 1le opportune verifiche e
procedere alla eventuale denuncia all’Autorita Giudiziaria.

Phishing. Attenzione alle
false mail via Pec sulla
fatturazione elettronica

L’Agenzia delle Entrate informa che in questi giorni stanno
circolando delle mail di phishing via Pec, relative alla
fatturazione elettronica, con lo scopo di truffare i
cittadini. Nel mirino ci sono soprattutto le caselle Pec di
strutture pubbliche, private e di soggetti iscritti a ordini
professionali.

Si tratta di mail che hanno come oggetto la dicitura “Invio
File <XXXXXXXXXX>" e che hanno come obiettivo la raccolta di
informazioni da utilizzare verosimilmente per frodare il
destinatario. Il testo del messaggio appare plausibile in
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quanto e ripreso da una precedente e lecita comunicazione
inviata dal Sistema di Interscambio (SdI).

A tal proposito, si ricorda che 1 messaggi Pec del sistema
SdI hanno alcune specifiche caratteristiche:

— 1l mittente e solo del tipo sdiNN@pec. fatturapa.it dove NN
e un progressivo numerico a due cifre;

— 11 messaggio deve contenere necessariamente due allegati
composti in accordo alle specifiche tecniche sulla
Fatturazione Elettronica (pubblicate sul sito dell’Agenzia
delle Entrate).

L’Agenzia, nel dichiararsi estranea a tali fatti, invita i
cittadini a fare particolare attenzione alle mail
provenienti da utenze sconosciute o sospette che richiedono
di modificare l’indirizzo di recapito per 1le successive
comunicazione con 1l Sistema di Interscambio e a cestinarle
immediatamente. (Cosi, comunicato stampa Agenzia delle
entrate del 14 ottobre 2019)

Attenzione alle e-mail truffa
su avvisli di pagamento di
Equitalia

Continuano ad arrivare segnalazioni di e-mail truffa, con
mittente fatture@gruppoequitalia.it, equitalia@sanzioni.it,
servizio@equitalia.it, noreply@equitalia.it o simili,
contenenti presunti avvisi di pagamento di Equitalia e che
invitano a scaricare file o a utilizzare link esterni.
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