Nuova campagna di phishing
tramite false disposizioni
dell’Agenzia delle entrate a
consegnare 1’ultima
dichiarazione redditi

Si riporta 1’avviso del 19 gennaio 2022 dell’Agenzia delle
entrate

E stata individuata una nuova campagna di phishing a danno
dei cittadini, veicolata da false mail a nome dell’Agenzia
(“Ufficio accertamenti”, “Direzione nazionale Agenzia
delle Entrate”, “ufficioagenzia”, “ufficioriscossioni”),
aventi come oggetto “Commissione di osservanza sul
registro tributario” oppure “Commissione di osservanza
sull’anagrafe tributaria” e riguardanti false disposizioni
a consegnare l’ultima dichiarazione redditi entro le
scadenze previste dal TUIR.

Le mail utilizzano un indirizzo mittente, riportato anche
nel testo del messaggio, che richiama l’Agenzia e per
visualizzare le disposizioni invitano ad aprire un
allegato cifrato, al cui interno é poi contenuto un file
malevolo.

Di seguito un esempio delle mail in questione:
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Da: ufficioagenzia [mailto:ufficioriscossioni@agenziaentrate.it]

Inviato: mercoledi 19 gennaio 2022 09:82
A —

Dggetto: Commissione di osservanza sul registro tributario

Gentile ufficio contratti comune di _,

Conseguentemente a un controlle disposto dai nestri uffici predisposti L'agenzia delle entrate DISPONE alla vostra impresa iscritta
all'anagrafe tributaria 1la consegna dell'ultima dichiarazione dei redditi (modello UNICO) . In allegato alla presente email potra
trovare le disposizioni attuative delle misure previste per sanare la discrepanza individuata.

Inserisci la tua password : reclamo#22

Si richiede ai contribuenti di prendere celermente atto della procedura illustrato in guesta email in maniera da potersi
regolamentare entro le scadenze prestabilite dall'articolo 189 TUIR.

ufficioriscossioni@agenzisentrate.it Ufficio accertamenti,

Direzione nazionale Agenzia delle Entrate

> [ﬂj 1 allegato: contribuentezip 22,3 kB @ salva



